ZAKON

O NACIONALNOJ BAZI PODATAKA ZA
SPRECAVANJE | BORBU PROTIV TERORIZMA

l. UVODNE ODREDBE
Predmet zakona
Clan 1.

Ovim zakonom ureduje se uspostavljanje i sadrZina jedinstvene nacionalne
baze podataka za spre€avanje i borbu protiv terorizma, pristup, koris¢enje i zastita
podataka, nadzor i kontrola nad sprovodenjem zakona, kao i druga pitanja od
znacaja za njeno funkcionisanje i razvoj.

Znacenje pojmova
Clan 2.
Pojmovi, u smislu ovog zakona, imaju slede¢e znacenje:

1) jedinstvena nacionalna baza podataka za spreCavanje i borbu protiv
terorizama (u daljem tekstu: Nacionalna baza) je platforma koja sadrzi skup podataka
kao deo ve¢ uskladidtenih podataka u postojeCim bazama nadleZznih organa,
omogucava pristup tim podacima i kontrolisanu i bezbednu razmenu podataka
izmedu ovih organa;

2) podatak je svaka informacija, saznanje ili obavestenje koji su nastali u
radu ili u vezi sa radom nadleznih organa, sadrzani u odredenom dokumentu i koji se
odnose ili su u vezi sa poslovima spreavanja i borbe protiv terorizma, a posebno
podaci i obaveStenja koji se odnose na dela terorizma, dela povezana sa
teroristickom organizacijom i dela povezana sa teroristi¢kim aktivnostima, bez obzira
na nacin saznavanja i oblik u kome su izrazeni;

3) nadlezni organ je drzavni organ i organ drzavne uprave u &ijoj nadleznosti
su poslovi spre€avanja i borbe protiv terorizma, a posebno: ministarstvo nadlezno za
unutrasnje poslove, ministarstvo nadlezno za spoljne poslove, Bezbednosho-
informativna agencija, Vojnobezbednosna agencija i VojnoobaveStajna agencija
ministarstva nadleznog za poslove odbrane, Uprava za spreCavanje pranja novca
ministarstva nadleznog za poslove finansija, Republi¢ko javno tuZilastvo, TuZilastvo
za organizovani kriminal, kao i drugi drzavni organi i sluzbe ako je pristup
Nacionalnoj bazi neophodan u cilju izvrSavanja zakonom uredenih poslova u oblasti
spreCavanja i borbe protiv terorizma,;

4) indeksirano lice je fizitko lice, pravno lice, kao i grupa ili organizacija,
registrovana ili neregistrovana, koje je oznaceno i stavljeno na medunarodnu ili
nacionalnu listu terorista, teroristi¢kih organizacija ili finansijera terorizma, kao i ono
koje je evidentirano u postoje¢im evidencijama nadleznih organa zbog postojanja
informacija, saznanja ili obavestenja navedenih u tacki 2) ovog Clana;

5) terorizam, terorista, teroristiCka aktivnost i teroristicka organizacija tumace
se isklju€ivo u skladu sa odredbama zakona Republike Srbije u kojima su sadrzane
krivicnopravne odredbe i relevantnim medunarodnim ugovorima koji se odnose na
spreCavanje i borbu protiv terorizma, potvrdenim od strane Republike Srbije.



Cilj i svrha Nacionalne baze
Clan 3.

Nacionalna baza uspostavlja se u cilju efikasne razmene podataka i
informacija izmedu nadleznih organa.

Podaci iz Nacionalne baze mogu se koristiti u svrhu spre€avanja pretnje od
terorizma, blagovremenog otkrivanja i dokumentovanja teroristicke aktivnosti i
krivi€nog gonjenja.

Podaci iz Nacionalne baze mogu se obradivati samo na nacin da bi se
postigla svrha obrade za koju su podaci prikupljeni.

Il. USPOSTAVLJANJE | SADRZINA NACIONALNE BAZE
Uspostavljanje Nacionalne baze
Clan 4.

Nadlezni organi uspostavljaju i vode Jedinstvenu nacionalnu bazu za
razmenu informacija u vezi sa poslovima spre€avanja i borbe protiv terorizma, koja
se sastoji od osnovne platforme (hardver i softver) smestene kod Bezbednosno-
informativne agencije (u daljem tekstu: Agencija) i pojedinacnih servisa (linkovi i
terminali) za pristup osnovnoj platformi.

Nadlezni organi su u obavezi da prikupljene i obradene podatke iz ¢lana 2.
tacka 4) ovog zakona unesu u Nacionalnu bazu.

Novoprikupliene podatke nadlezni organi redovno unose u Nacionalnu bazu
odmah po pribavljanju podataka, odnosno azuriraju postoje¢e podatke odmah po
saznanju €injenice od znacaja za azZuriranje.

Agencija administrira Nacionalnom bazom, ukljuéujuéi primenu mera zastite
podataka, dok za ta¢nost podataka odgovara nadlezni organ koji je uneo podatke.

Na brisanje i rokove Cuvanja podataka iz Nacionalne baze primenjuju se
odredbe zakona koje ureduju evidencije i obradu podataka u obavljanju poslova iz
delokruga nadleznih organa.

Sadrzina Nacionalne baze
Clan 5.
Nacionalna baza sadrzi indeksirana lica:

1) sa lista oznacdenih lica Ujedinjenih nacija i drugih medunarodnih
organizacija u kojima je Republika Srbija ¢lan;

2) sa liste oznalenih lica donete u skladu sa zakonom koji ureduje
ograniCavanje raspolaganja imovinom u cilju spre€avanja terorizma;

3) sa konsolidovane liste uspostavljene na osnovu zakona koji ureduje
medunarodne mere ograniavanja;

4) iz postojeCih baza nadleznih organa uspostavljenih u skladu sa zakonom,
Sto ukljuCuje lica koja su osumnjiCena, optuzena ili osudena za krivicno delo
terorizam i sa njim povezana krivi¢na dela.

lll. INDEKSIRANJE, PRISTUP | KORISCENJE PODATAKA
Indeksiranje lica
Clan 6.

U Nacionalnu bazu indeksiraju se i skladiste osnovni podaci o fizi¢kim licima,
pravnim licima, kao i grupama ili organizacijama.



Osnovni podaci za fizi¢ko lice sadrze: li€no ime i prezime i li€no ime i prezime
po rodenju ukoliko je lice vrsilo promenu li€nog imena i prezimena; nadimak i lazno
ime ako ga ima; pseudonim; datum, mesto, opStina i drzava rodenja; ime i prezime
oca i majke; JMBG; pol; drzavljanstvo; poslednje i prethodno prebivaliste, odnosno
boraviste; broj i vrsta identifikacione isprave, drzava i datum izdavanja; ops$tu
napomenu u smislu: lice terorista; lice uklju€eno u vrdenje teroristickog akta; lice
ukljueno u aktivnost teroristicke grupe ili lice koje na drugi nadin podrzava
terororizam, kao i naziv nadleznog organa koji je indeksirao lice.

Osnovni podaci za pravno lice, grupu ili organizaciju sadrZze podatke koji
omogucavaju nesumnjivu identifikaciju pravnog lica, grupe ili organizacije, opstu
napomenu iz stava 2. ovog €lana i naziv nadleznog organa koji je indeksirao lice,
grupu ili organizaciju.

U slu€aju da nadlezni organ u trenutku indeksiranja lica u Nacionalnu bazu ne
raspolaze svim podacima iz st. 2. i 3. ovog €¢lana, u Nacionalnu bazu unosi podatke
kojima raspolaze u tom trenutku.

Ukoliko je osnov za indeksiranje lica u Nacionalnu bazu neka druga
medunarodna ili nacionalna lista iz &lana 5. ovog zakona, obavezno se unosi podatak
o0 toj Cinjenici.

Prikriveno indeksiranje lica
Clan 7.

Kada to zahtevaju posebni razlozi zastite tajnosti podataka ili posebni razlozi
zastite interesa lica koje se indeksira, podaci se unose na nacin da drugi nadlezni
organi koji su ovlaséeni za pristup podacima uskladistenim u Nacionalnoj bazi ne
prepoznaju da je lice na koje se upit odnosi indeksirano.

Nadlezni organ koji je prikriveno indeksirao lice u Nacionalnu bazu, po
automatizmu, na osnovu odgovarajuéih tehnickih aplikativnih reSenja, obavestava se
0 upitu drugog nadleznog organa.

Nadlezni organ iz stava 2. ovog ¢lana obavezan je da bez odlaganja stupi u
kontakt sa nadleznim organom Kkoji je prosledio upit i obavesti ga 0 mogucénosti
dostavljanja podataka kojima raspolaze u pogledu lica na koje se upit odnosi.

Nadlezni organ iz stava 2. ovog ¢lana nece kontaktirati nadlezni organ koji je
prosledio upit ako ocigledno preteze potreba zastite tajnosti podataka, odnosno
zastita interesa lica na koje se podaci odnose nad interesom pristupa tim podacima.

Odluku o prikrivenom indeksiranju lica u Nacionalnoj bazi, kao i odluku o
neobavestavanju iz stava 4. ovog ¢lana donosi rukovodilac nadleznog organa ili
drugo lice tog organa koje ovlasti rukovodilac.

Dostavljanje prosirenih podataka
Clan 8.

U sluCaju odgovarajuéeg rezultata pretrage podataka u Nacionalnoj bazi,
nadlezni organ koji je prosledio upit mozZe od nadleZznog organa koji je indeksirao lice
zahtevati dostavljanje proSirenih podataka, ako je to neophodno za obavljanje
konkretnog posla iz njegove nadleznosti.

Zahtev iz stava 1. ovog Clana mora biti odobren od strane rukovodioca
nadleznog organa ili drugog lica tog organa ovlaS¢enog od strane rukovodioca i
obrazlozZen, sa jasno navedenom svrhom i napomenom o hitnosti.

Rukovodilac ili drugo lice koje ovlasti rukovodilac nadleznog organa koji je
indeksirao lice odlu€uje o zahtevu iz stava 1. ovog ¢lana i obaveStava nadlezni organ
koji je zatrazio dostavljanje proSirenih podataka.



Nadlezni organ kome je upucen zahtev za dostavljanje proSirenih podataka
moze odbiti zahtev ili ograni€iti svrhu upotrebe podataka koje dostavlja, ako se
podaci odnose na posao koji je u toku ili iz razloga zastite zaposlenih i izvora
podataka, pod uslovom da se time ne ugrozavaju zivoti ili zdravlje trecih lica.

Pristup podacima
Clan 9.

Pristup podacima sadrzanim u Nacionalnoj bazi ima ograni¢en broj
ovlaséenih lica nadleznih organa, ako su podaci neophodni za obavljanje poslova iz
delokruga njegovog rada i koja poseduju sertifikat za pristup tajnim podacima
odgovarajuéeg stepena tajnosti.

Koriséenje podataka
Clan 10.

Nadlezni organi koriste podatke iz Nacionalne baze u cilju provere da li se
rezultat pretrage podudara sa odredenim licem ili odredenom informacijom u vezi sa
obavljanjem poslova na spreCavanju i borbi protiv terorizma, bez dodatnih
ograni€enja ili naknadnih odobrenja.

Koriséenje podataka u svrhu suprotno stavu 1. ovog €&lana dozvoljeno je
samo ukoliko je to neophodno za otkrivanje i istragu teSkog krivicnog dela ili ako je to
u interesu oCuvanja Zivota i zdravlja ljudi ili imovine velike vrednosti, pod uslovom da
nadlezni organ koji je indeksirao podatke u Nacionalnu bazu odobri njihovo
koriScenje.

IV. ZASTITA PODATAKA
Opsta odredba
Clan 11.

Podaci sadrzani u Nacionalnoj bazi ¢uvaju se u elektronskoj formi i Stite u
skladu sa odredbama zakona koji ureduje zastitu tajnih podataka, zakona Kkoji
ureduje zastitu podataka o li€nosti i zakona koji ureduje informacionu bezbednost.

Cuvanje podataka u Nacionalnoj bazi vr$i se primenom odgovarajuéih
logickih, fizickih i tehnickih mera zastite.

Za pristup Nacionalnoj bazi i razmenu podataka medu nadleznim organima
koristi se zaStiCena elektronska komunikaciona mreza, koja ispunjava uslove
propisane zakonom za razmenu i dostavljanje tajnih podataka putem informaciono-
komunikacionih sistema.

Odgovornost nadleznih organa
Clan 12.

Nadlezni organi su u obavezi da preduzmu odgovarajuce mere zastite
podataka sadrzanih u Nacionalnoj bazi, koje ¢e osigurati poverljivost, celovitost,
dostupnost, autenticnost, verodostojnost i mogucnost da se utvrde i dokazu radnje
koje su preduzete u vezi sa tim podacima.

Nadlezni organ koji je uneo podatke u Nacionalnu bazu odgovoran je za
zakonitost prikupljanja, tacnost i aktuelnost podataka.

Organ iz stava 2. ovog ¢lana iskljuCivo je ovlaS¢en da menja podatke,
onemogucdi koris¢enje podataka ili da ih izbriSe iz Nacionalne baze.

Nadlezni organ koji je prosledio upit odgovoran je za pristup podacima.



Ukoliko nadlezni organ sumnja u taCnost podataka, unetih od drugog
nadleZznog organa, u obavezi je da ga o tome odmah obavesti. Organ koji je uneo
podatke ispituje ove navode i u zavisnosti od rezultata ispitivanja u najkraCem roku
ispravlja podatke.

Obaveze administratora
Clan 13.

U cilju kontrole zastite podataka Agencija je u obavezi da uspostavi
odgovarajuéu evidenciju u koju se prilikom svakog pristupa Nacionalnoj bazi unose
podaci o: vremenu pristupa, predmetu pristupa i ovlad¢enom licu nadleZznog organa
koje je izvrSilo pristup.

Agencija obezbeduje da su uneti podaci u skladu sa propisima memaorisani,
odnosno ako to nije slu€aj, zatrazi¢e od organa koiji je izvr§io unos da izvrSi ispravku.

Listu lica za pristup podacima u Nacionalnoj bazi nadlezni organi ¢e dostaviti
Agenciji, u cilju dodeljivanja pristupnih prava.

Podaci iz st. 1. i 3. ovog ¢lana mogu se koristiti samo u svrhu kontrole zastite
podataka iz Nacionalne baze.

TehniCke i organizacione mere zastite podataka sadrzanih u Nacionalnoj bazi
blize se propisuju aktom Agencije.

V. NADZOR | KONTROLA
Clan 14.

Nadzor nad sprovodenjem ovog zakona vrSi ministarstvo nadlezno za
poslove pravosuda.

Nadzor nad obradom podataka o licnosti vrSi Poverenik za informacije od
javnog znacaja i zastitu podataka o licnosti, u skladu sa odredbama zakona koji
ureduje zastitu podataka o li¢nosti.

Kontrolu primene mera informacione bezbednosti vrSe nadlezni organi u
skladu sa odredbama zakona koji ureduje informacionu bezbednost.

VI. PRELAZNE | ZAVRSNE ODREDBE
Rok za uspostavljanje Nacionalne baze
Clan 15.

Nacionalna baza ¢ée se uspostaviti u roku od jedne godine od dana stupanja
na snagu ovog zakona.

Nadlezni drzavni organi su u obavezi da indeksirane podatke iz ¢lana 5. ovog
zakona unesu u Nacionalnu bazu u roku od godinu dana od dana njenog
uspostavljanja.

Akt iz ¢lana 13. stav 5. ovog zakona Agencija ¢e doneti u roku od tri meseca
od dana stupanja na snagu ovog zakona.

Stupanje na snagu
Clan 16.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije”.



